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Entenda como essa armadilha funciona e saiba também como se prevenir

Vocé ja recebeu uma mensagem suspeita de
WhatsApp de um amigo pedindo dinheiro,
mas falando de um jeito diferente do que
costuma, talvez com mais erros de digitacao
ou sendo mais (in) formal que o normal? Ja
te ligaram ou enviaram uma mensagem
pedindo um cédigo de confirmacao para
verificar um anuncio ativo ou facilitar a sua
divulgacao? Se essas situacoes ainda nao

aconteceram com vocé, provavelmente,

conhece alguém que ja passou por esse

golpe do WhatsApp.




Entenda como essa armadilha funciona e saiba também como se prevenir
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Boa tarde
Boas tardes!
Tudo bem ?
Tudo e com vcs?

Bem gracas a Deus

S6 estou com um problema aqui
estou tentando resolver

O que é? Se puder ajudar

Preciso fazer uma transferencia mais

minha conta esta com limite diario
excedido mesmo tendo a quantia,
estou vendo se alguem faz pra mim
até amanha devolvo o valor

E 0 mesmo problema com a sua

mae?

Estou 6tima

Esta muito ocupado ?
Nao, pode falar

Precisava de um favor
Senao for atrapalhar
O que seria?

E que assim,fiquei de transferir um
dinheiro para uma amiga mas meu
aplicativo esta dando limite diario,
nao consegue fazer pramim M

?

E amanha eu te transfiro sem falta

Puts

Quanto é?
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Para te ajudar a escapar dessas armadilhas e a se proteger, confira as dicas que a
Policia Militar separou para voceé!

Como esses golpes funcionam?

Apés conseguir o seu namero de telefone em sites

de anuncio ou em bancos de dados de vazamento,
os golpistas entram em contato com vocé pedindo a
confirmagao, por WhatsApp ou por telefonema, de
um namero de verificacao que sera enviado via SMS.
Contudo, 0 que muitos nao percebem, é que esse é o
codigo de autenticagcdao do proprio aplicativo, e

acabam passando para os criminosos.

Com essa chave de acesso, golpistas conectam sua conta a um novo celular e te
desconectam do seu WhatsApp. A partir dai, conseguem utilizar o aplicativo como se fosse
vocé, e normalmente fazem isso para pedir dinheiro a sua lista de contatos em seu nome, mas

passando as informacoées bancarias deles.



Acho que estao tentando me aplicar um golpe. O que posso fazer?

O primeiro passo é desconfiar. Caso entrem em contato com vocé para resolver um problema do seu
} anuncio on line, por exemplo, fale diretamente com o SAC (Servico de Atendimento ao Consumidor) da
empresa, por telefone ou email, para checar se aquele contato é verdadeiro.

(

costumam fazer ligacoes pedindo coédigos de confirmacao para que o anuncio seja

. aprovado. .

Além desse cuidado, nao compartilhe dados pessoais, codigos ou faca
transferénciassem confirmar a identidade da pessoa.

Lembre-se que golpistas podem ter acesso ao WhatsApp de conhecidos, l
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Fui vitima do golpe do WhatsApp! E agora?

Se caiu na armadilha, primeiramente, avise seus amigos e familiares pelas
redes sociais ou ligue para alerta-los. Dessa maneira, podera evitar que
transacoes financeiras sejam feitas para a conta dos golpista.

entrando novamente no aplicativo com seu numero de telefone e
confirmando, somente no Whatsapp, o novo codigo enviado. Ao digita-lo,
quem estiver usando a sua conta sera desconectado automaticamente.

Caso os criminosos tenham ativado a “confirmacao em duas etapas”
primeiro, eles serao desconectados, mas a sua conta sé podera ser
acessada por vocé apos sete dias.

Se vocé suspeitar que eles estejam utilizando o Whatsapp Web -
extensao para utilizar o aplicativo no computador -, desconecte-os
também acessando as Configuracoes/Ajustes > Conta > WhatsApp
Web/Desktop > Sair de todos os computadores.




Fiz uma transacao financeira, e agora?

Se enviou um valor achando que era
um familiar ou conhecido,
comunique a pessoa que sofreu o
golpe, o quanto antes.




Como posso me prevenir?

- Como regra, as grandes empresas de compra e venda na internet nao

mantém contato com o cliente através de aplicativos de mensagens,
portanto sempre desconfie.

- Tenha muito cuidado com e-mails de promocoes que possuam links. Ao
receber um e-mail nao solicitado ou de um site no qual nao esteja
cadastrado para receber promocoes, € importante verificar se realmente
se trata de uma empresa idonea. Acesse o site digitando os dados no
navegador e nao clicando no link.

. Outro recurso disponibilizado pelo aplicativo é a CONFIRMAGCAO EM
DUAS ETAPAS. Essa é uma camada a mais para sua protecao. Com ela
ativada, vocé precisara digitar o PIN de seis digitos todas as vezes que

quiser confirmar seu numero no WhatsApp. Para ativa-la, entre em
Configuracoes/Ajustes > Conta > Confirmacao em duas etapas > ATIVAR.
Em seguida, defina uma senha e digite seu email.




Como posso me prevenir?

e Dar preferéncia aos sites conhecidos e verificar a
reputacao de sites nao conhecidos, verificando os

comentarios de clientes que ja utilizaram as
plataformas.

e Nunca utilize um computador publico ou de um

estranho para efetuar compras ou colocar seus
dados bancarios.

e Sempre utilize, em seu computador ou

smartphone, softwares e aplicativos originais e
mantenha sempre um antivirus atualizado.
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